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POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES
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En cumplimiento a lo dispuesto en la Ley Estatutaria 1581 de 2012, la Ley 1266 de
2008, el Decreto 1074 de 2015 y todas las normas que los modifiquen o
complementen, Seguridad Movil de Colombia S.A., en adelante la “Compafdia”,
establece las Politicas Generales y Especiales aplicables para el Tratamiento y
Proteccion de Datos Personales en cualquier operacion realizada por la Compainia.

Identificacion del responsable del tratamiento de informacién

Seguridad Movil de Colombia S.A., sociedad comercial identificada con el NIT
860.069.368-2 y domicilio principal en Bogota, Colombia, se constituye como una
empresa colombiana perteneciente al Grupo Thomas Greg & Sons, con presencia de
este Ultimo en América, Europa, Asia y Africa y con casa matriz en Colombia.

El objeto social de la compafdia incluye la prestacion de servicios de vigilancia fija y
escolta asociada al transporte de valores, entre otras dispuestas en el certificado de
existencia y representacion legal.

A continuacion, se senalan los datos de Seguridad Mévil de Colombia S.A., los cuales
podra emplear el Titular para comunicarse con la Compaiiia:

e Direccion fisica: Calle 67 # 7-35, Piso 9 de Bogota, Colombia.

e Correo electronico: protecciondatos.gruposir@thomasgreg.com
e Pagina web: https://thomassir.com/

e Teléfono: (601) 3469600

Seguridad Movil de Colombia S.A. sera el principal responsable del tratamiento de
los datos personales recolectados. No obstante, su pertenencia al Grupo Thomas
Greg & Sons le permitira transferir y transmitir la informacion, entre las Compafiias
mencionadas en el enlace: https://thomasgregandsons.com/directorio/ Esta lista
enmarca las principales compafiias del Grupo, mas no agota cada una de ellas.

Debido a que existe unidad de propdsito y direccion entre las compaiiias, éstas se
prestan y contratan servicios de forma compartida, lo cual conlleva el
almacenamiento de informacion, incluidos los datos personales.

TiTULO |
DEFINICIONES

Los conceptos que a continuacién se presentan, son resultado de lo expuesto por la
Ley 1581 de 2012, Decreto 1377 de 2013. Por lo anterior, los mismos han de ser
interpretados de manera integral y en asonancia con el derecho fundamental que
desarrollan.
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Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales. El consentimiento puede otorgarse por
escrito, de forma oral o mediante conductas inequivocas del Titular que permitan
concluir que otorgd la autorizacion.

Aviso de Privacidad: Es el documento fisico, electronico o en cualquier otro formato
conocido o por conocer, que es puesto a disposicion del Titular con el fin de informar
sobre el tratamiento de sus datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento (ej. Base de Datos de clientes, entre otras).

Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de ésta
(heredero o legatario).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Datos Personales Privados: Aquellos cuyo conocimiento es restringido al publico.

Datos Publicos: Dato que no sea semiprivado, privado o sensible, que puede ser
tratado por cualquier persona, sin necesidad de autorizacion para ello. Son publicos,
entre otros, los datos contenidos en el registro civil de las personas (p.ej. si se es
soltero o casado, hombre o mujer) y aquellos contenidos en documentos publicos
(p-ej. contenidos en Escrituras Publicas), en registros publicos (p.ej. el registro de
antecedentes disciplinarios de la Procuraduria), en gacetas y boletines oficiales y en
sentencias judiciales ejecutoriadas que no estén sometidas a reserva.

Datos Sensibles: Son aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos, entre otros, la captura de imagen fija o en
movimiento, huellas digitales, fotografias, iris, reconocimiento de voz, facial o de
palma de mano, etc.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del responsable del Tratamiento.

Oficial de Proteccion de Datos: responsable al interior de la Compafiia, encargado
de vigilar, controlar y promover la aplicacién de la Politica de Proteccion de Datos
Personales.
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Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

MAS GREG @ SONS

Titular de la Informacién: Persona natural cuyos datos personales sean objeto de
Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el Encargado por cuenta del responsable.

Tratamiento de Datos: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

TiTULO Il
PRINCIPIOS RECTORES APLICABLES EN MATERIA DE DATOS PERSONALES

En todo caso, el procesamiento de datos personales que se efectue con ocasion de
la presente Politica de Tratamiento debera regirse estrictamente bajo los siguientes
principios:

a) Legalidad: El Tratamiento a que se refiere la presente ley es una actividad
reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen.

b) Finalidad: EI Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constituciéon y la Ley, la cual debe ser informada al Titular.

c) Libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial
que releve el consentimiento.

d) Veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.

e) Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

f) Acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la
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presente ley y la Constitucién. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas
en la presente ley.

g) Los datos personales, salvo la informacién publica, no podran estar

disponibles en Internet u otros medios de divulgacion o comunicacion masiva,
salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme
a la presente ley.

h) Seguridad: La informacion sujeta a Tratamiento por el responsable del

Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
debera manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su
relacion con alguna de las labores que comprende el Tratamiento, pudiendo
s6lo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y
en los términos de esta tiene menu contextual.

TiTULO I

DEBERES DE SEGURIDAD MOVIL DE COLOMBIA S.A. COMO RESPONSABLE

DEL TRATAMIENTO DE DATOS PERSONALES

SEGURIDAD MOVIL DE COLOMBIA S.A., como responsable del tratamiento de
datos personales, cumplira los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho

de habeas data.

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la

respectiva autorizacion otorgada por el Titular.
Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para

impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del tratamiento

sea veraz, completa, exacta, actualizada, comprobable y comprensible.
Actualizar la informacion, comunicando de forma oportuna al Encargado del
tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al

Encargado del tratamiento.
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h) Suministrar al Encargado del tratamiento, segun el caso, unicamente datos
cuyo tratamiento esté previamente autorizado de conformidad con lo previsto
en la presente ley.

i) Exigir al Encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefalados en la
Ley Estatutaria 1581 de 2012.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencion de consultas
y reclamos.

[) Informar al Encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacioén y no haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacioén de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

TiTULO IV
FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

TRATAMIENTO: La Compainia realizara el tratamiento de los datos personales de
acuerdo con lo establecido en la Ley 1581 de 2012, sus Decretos Reglamentarios, lo
previsto en la presente Politica, las autorizaciones de tratamiento y/o avisos de
privacidad.

FINALIDADES: Los datos personales recolectados seran utilizados unicamente con
las finalidades establecidas en las respectivas autorizaciones de tratamiento de datos
personales y/o avisos de privacidad que se pongan a disposicion de los titulares, que
tienen entre otras, como finalidad, el permitir el desarrollo del objeto social de la
compainia, su gestion contable, fiscal, administrativa, técnica, operativa y comercial,
tramitar solicitudes, quejas o reclamos, en el marco de las relaciones con sus
empleados, proveedores, clientes, terceros y partes interesadas, asi como las que
deriven del cumplimiento de un deber u obligacion legal.

En su calidad de responsable del tratamiento de los datos recolectados, la Compafiia
declara que los mismos seran procesados con ocasion de una(s) de la(s) siguiente(s)
finalidad(es):

4.1 Gestion comercial, clientes, proveedores y terceros:

a) Mantener de manera continua el contacto con los clientes, proveedores y
entidades bancarias, garantizando la continuidad del negocio de la Compaiiia.
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b) Gestionar la informacion de los clientes y proveedores para facilitar el manejo
de los requerimientos de informacién solicitados al momento de la auditoria.

c) Gestionar de manera eficiente los medios alternativos de pago, de acuerdo
con el servicio brindado a los clientes.

d) Ofrecery gestionar a los empleados de la Compaifiia la posibilidad de adquirir
un seguro vehicular.

4.2 Gestion Humana:

a) Control y seguimiento de la afiliacién de los seguros de vida de los empleados,
para realizar el tramite correspondiente.

b) Realizar el estudio previo del perfil laboral de los aspirantes, seleccionando al
personal adecuado para suplir las vacantes de la Compainia.

c) Seguimiento y gestion de los resultados de los estudios integrales de
seguridad a los aspirantes de la Compafiia, como requisito previo a la
contratacion laboral.

d) Gestionar los programas de capacitacion y formacion conforme a los
requerimientos del cargo; y soportar la realizacién de estos.

e) Gestionar el control y seguimiento del ausentismo de los trabajadores de la
compania, para generar los controles internos de cada una de las areas.

f) Desarrollar politicas y programas de bienestar para las madres cabeza de
hogar que trabajan en la Compainia, las cuales tienen bajo su responsabilidad
la manutencion econdmica de sus hijos.

g) Gestionar las hojas de vida de los empleados de la Compaifiia, para la consulta
interna del perfil académico del empleado para suplir posibles vacantes
internas; asimismo tener el soporte del historial laboral de cada uno de ellos.

h) Gestionar las hojas de vida para contar con un banco de datos de los
aspirantes a ser vinculados a la Compafiia, para suplir posibles vacantes.

i) Realizar el control y seguimiento de los procesos de ingreso y retiro del
personal de la Compaifiia.

j) Promover el programa de navidad para los hijos menores de edad de los
empleados de la Compaifiia.

k) Contar con un medio de consulta de contacto de emergencia de los empleados
de la Compaiiia.

[) Contar con un medio de consulta de los trabajadores mes a mes en el que se
registren las novedades que se van presentando con cada uno.

m) Contar con un medio de consulta de los trabajadores mes a mes en el que se
registren las novedades que se van presentando con cada uno.

4.3 Gestion Financiera y Contable:

a) Administrar la informacion de los soportes de la facturacién para suplir
requerimientos contractuales.

b) Administrar la informacién de las bases de datos de terceros para el uso de la
informacion financiera.
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c) Administrar la informacion de bases de datos actualizada del Contador,
Revisor Fiscal, Representantes Legales, Miembros de Junta y Accionistas
para procesos licitatorios, auditorias internas, externas y entes de control.

d) Gestionar los procesos de cobro y recuperacion de cartera a los clientes de la
Compaiiia.

e) Realizar el registro de los datos de los proveedores en el sistema de la
Compaiiia.

f) Mantener de manera continua el contacto con los clientes, proveedores y
entidades bancarias, garantizando la continuidad del negocio de la Compaiiia.

g) Gestionar la informacién de los clientes y proveedores para facilitar el manejo
de los requerimientos de informacién (requeridos por los externos).

h) Administrar la informacién de las bases de datos de terceros para el uso de la
informacion financiera.

i) Supervisar y administrar la informacion de los flujos de efectivo.

j) Gestionar las actividades inherentes al proceso de tesoreria.

4.4Desarrollo de las operaciones de la Compaiia:

a) Aplicar los procesos de mitigacion de riesgo en materia de Lavado de Activos
y Financiacion del Terrorismo y el financiamiento de la proliferacion de armas
de destruccion masiva (SARLAFT) en las operaciones de la Compaiiia.

4.5Seguridad:

a) Reporte a la entidad de control respecto a la verificacion de los requisitos
necesarios para la acreditacién del personal de seguridad de la Compaifiia.

4.5.1 Registro de Videovigilancia

SEGURIDAD MOVIL DE COLOMBIA S.A., recolecta datos biométricos de sus
trabajadores y visitantes a través de sus Camaras de Vigilancia y los almacena en
una base de datos la cual es calificada por la comparfia como de reserva, y solo sera
revelada con la expresa autorizacion del titular o cuando una Autoridad Competente
lo solicite.

Las finalidades para las cuales son utilizadas los datos personales contenidos en las
Camaras de Vigilancia de SEGURIDAD MOVIL DE COLOMBIA S.A. seran:

a) Garantizar la seguridad en los ambientes laborales e instalaciones de la
Compaiia.

b) Permitir ambientes de trabajo adecuados para el desarrollo seguro de
actividades laborales de la Compainia.

c) Controlar el ingreso, permanencia y salida de empleados, contratistas y
terceros en las instalaciones de la Compania.

d) Servir de soporte probatorio en la ejecucion de procesos disciplinarios en
contra de los colaboradores que comentan cualquier tipo de infraccion.
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e) Iniciar investigaciones internas cuando se presente un incidente o accidente
en las instalaciones fisicas de la Compainiia.

f) Cualquier otro tipo de finalidad que pueda representar el interés social,
comercial, contractual y empresarial de SEGURIDAD MOVIL DE COLOMBIA
S.A., ademas de las actividades u operaciones que lleve a cabo la Compafia
o demas empresas del Grupo.

Para cumplir con el deber de informacion que le corresponde a SEGURIDAD MOVIL
DE COLOMBIA S.A. como administrador de datos personales, la Compafiia
implementara Avisos de Privacidad en las zonas en donde se realice la captura de
imagenes que impliquen tratamiento de datos personales.

4.6 Centro de Servicios Compartidos

El Grupo Thomas Greg & Sons, dispone de un Centro de Servicios Compartidos
(CSC) a través de su sociedad matriz SEGURIDAD MOVIL DE COLOMBIA S.A., en
calidad de encargado del tratamiento, mediante la cual presta servicios de gestion de
procesos y actividades administrativas, financieras, gestion humana, tecnologia,
contratacion, juridicas, entre otras, para las sociedades del Grupo, incluyendo
SEGURIDAD MOVIL DE COLOMBIA S.A con las siguientes finalidades:

4.6.1 Gestion Humana del CSC

a) Seguimiento de los procesos de investigacion de novedades disciplinarias de
los trabajadores de la Compaiiia.

b) Registrar los ausentismos de los trabajadores, realizando un control y
seguimiento de las incapacidades médicas y el estado de salud de cada uno
de los trabajadores de LA COMPANIA.

c) Almacenar la trazabilidad e historial de los requerimientos legales de los
terceros.

d) Gestionar y acreditar los programas o cursos de capacitacion y formacion del
personal, internos o externos, conforme los requerimientos del cargo y los
lineamientos de LA COMPANIA.

e) Actualizar de manera continua la informaciéon de los trabajadores de la
Compainia.

f) Realizar el control y seguimiento del proceso de retiro del personal de la
Compainia.

g) Gestionar las hojas de vida del personal del area de seguridad, para realizar
seguimiento del historial laboral de cada uno de ellos.

h) Realizar seguimiento y control de las faltas disciplinarias graves en cabeza de
los trabajadores de la Compaiiia.

i) Medio de consulta de contacto de emergencia del personal de las diferentes
areas de la Compainia.

i) Realizar las pruebas Psicotécnicas a los aspirantes y a los trabajadores de la
Compaiiia, identificando las competencias y el perfil profesional de cada uno
de ellos.
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k) Gestion financiera CSC Gestionar la vinculacion de los clientes, proveedores
y terceros, con el fin de permitir la realizacion de los diferentes procedimientos
contables, tributarios, y financieros de LA COMPANIA.

TITULO V ]
DERECHOS QUE LE ASISTEN AL TITULAR DE LA INFORMACION

Seguridad Movil de Colombia S.A., informa a los Titulares de los datos personales
que gozaran, conforme a la legislacién vigente, del derecho a conocer, actualizar,
rectificar su informacion y/o revocar la autorizacion para su tratamiento. Ademas, el
titular contara con los siguientes derechos, especialmente de aquellos derechos
establecidos por el articulo 8 de la Ley 1581 de 2012:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o
no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento
salvo cuando expresamente se exceptue como requisito para el Tratamiento
de conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.

c) Ser informado por el responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

e) Revocar la autorizaciéon y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos vy garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el responsable o Encargado han incurrido en conductas contrarias
a esta ley y a la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

5.1. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS.

Seguridad Mévil de Colombia S.A. ha designado como responsable de velar por el
cumplimiento de esta politica al interior de la compafia al proceso de Gestion del
Riesgo/Oficial de proteccion de datos personales del Centro de Servicios
Compartidos.

Este proceso estara atento a través de los siguientes canales de comunicacion, para
resolver, consultas y reclamos por parte de los titulares y para recibir solicitudes de
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informacion, actualizacion, rectificacion y supresion de datos personales, asi como
revocar la autorizacion para el tratamiento de estos:

MAS GREG @ SONS

e Correo electrénico: protecciondatos.gruposir@thomasgreg.com

e De manera fisica se puede radicar la consulta o reclamo al proceso de Gestidon
del Riesgo del Centro de Servicios Compartidos (CSC) del Grupo Thomas
Greg & Sons, mediante comunicacion dirigida al Oficial de proteccion de datos
personales, ubicado en la Carrera 42 Bis N° 172 -75 de Bogota.

5.2. PROCEDIMIENTO PARA EJERCER SUS DERECHOS.

En caso de que desee ejercer sus derechos, el Titular debera enviar un correo
electronico o fisico a las direcciones de contacto establecidas en la presente Politica
de Tratamiento y Protecciéon de Datos Personales. El procedimiento que se seguira
para dichas comunicaciones sera el que se indica en el capitulo procedimiento para
la presentacién de peticiones, consultas y reclamos y mecanismos para ejercer los
derechos de los titulares de la presente politica.

TiTULO VI
TRANSMISION Y TRANSFERENCIA DE DATOS

Actualmente la Compaiiia realiza Transmision de datos personales relacionados con
informacion contenida en las bases de datos de trabajadores, clientes, proveedores
y soportes contables a su casa matriz ubicada en COLOMBIA y otras companias del
Grupo ubicadas alrededor del mundo, para realizar dicho proceso, SEGURIDAD
MOVIL DE COLOMBIA S.A. ha verificado que dicho pais retne los estandares que
garantizan un nivel adecuado de proteccion de datos personales, encontrando que
en efecto el numeral 3.2. del Capitulo tercero, del Titulo V de la Circular Unica 005
del 10 de agosto de 2017 de la Superintendencia de Industria y Comercio incluye a
dicho pais en la lista de paises seguros.

Adicionalmente, SEGURIDAD MOVIL DE COLOMBIA S.A. puede llegar a realizar
Transmision internacional de datos personales a través de diferentes softwares de
gestion cuyos servidores se encuentran ubicados en un pais distinto al territorio
colombiano; lo anterior, con la finalidad de gestionar todos los procesos internos de
la Compaiiia por medio del envio de informacién a organizaciones pertenecientes al
Grupo Thomas Greg & Sons. En todo caso, ademas de contar con la autorizacion
expresa e inequivoca por parte del Titular, la Compaiia se asegurara que la accion
proporciona los niveles adecuados de proteccién de datos y atiende a los requisitos
fijados en Colombia por el Régimen de Habeas Data.

Por otro lado, cuando Seguridad Moévil de Colombia S.A. decida realizar una
Transmision Internacional de datos distinta a la previamente mencionada podra
hacerlo sin autorizacién de los titulares, siempre y cuando garantice la seguridad de
la informacion, confidencialidad y las condiciones que regulen en alcance del
tratamiento de los datos, de acuerdo con lo establecido en el articulo 10 de la Ley
1581 de 2012.
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_ TiTuLo v
DATOS DE NINOS, NINAS Y ADOLESCENTES

Seguridad Mévil de Colombia S.A. no realiza de forma directa el tratamiento de
datos personales de menores de Edad. Sin embargo, de forma particular, la
Compaiiia recolecta y trata los datos personales de los hijos menores de edad de
sus trabajadores, con la unica finalidad de cumplir con las obligaciones que impone
la ley a los empleadores en relacidn con las afiliaciones a sistema de seguridad social
y parafiscales, y en particular para permitir el disfrute de los derechos fundamentales
de los nifios a la salud y a la recreacion.

En todo caso, Seguridad Movil de Colombia S.A. recolectara cuando corresponda la
respectiva autorizacién del padre del menor de edad en su calidad de trabajador de
la companiia para su debido tratamiento, teniendo siempre de presente el interés
superior del menor y el respeto de los derechos prevalentes de los nifios, nifas y
adolescentes, y promoviendo al interior de la compaifiia el uso responsable y seguro
de los datos de nifios, nifias y adolescentes por parte del trabajador encargado de
ejecutar los mandatos de Ley mencionados previamente, garantizando su derecho a
la privacidad y proteccion de su informacion personal y la de los demas.

TiTULO VIII
DATOS DE HIJOS E HIJAS DE TRABAJADORES DE LA EMPRESA

SEGURIDAD MOVIL DE COLOMBIA S.A. solamente usara, almacenarad y realizara
tratamiento de datos personales de menores de edad que sean hijos, descendientes
0 que dependan o estén a cargo de los empleados o contratistas de SEGURIDAD
MOVIL DE COLOMBIA S.A., y que sean de naturaleza publica. La finalidad de dicho
tratamiento sera unicamente la de planear y realizar actividades relacionadas con el
bienestar personal y familiar de los empleados y los menores. Para tales efectos, la
Compaiiia tendra en cuenta el respeto y prevalencia de los derechos de los menores,
su interés superior y sus derechos fundamentales.

TiTULO IX
MANEJO DE COOKIES Y HUELLA DIGITAL DE DISPOSITIVO (DEVICE
FINGERPRINTING)

La presente autorizacion para el tratamiento de datos personales incluye, al igual que
otros sitios web, la utilizacion de cookies y huella digital de dispositivo, en adelante
‘device fingerprinting”. Seguridad Movil de Colombia S.A. utiliza ciertas
tecnologias, tales como cookies, y device fingerprinting, cuya finalidad es hacer de
su visita a nuestros sitios mas facil y eficiente, suministrandole un servicio
personalizado y reconociéndole cuando usted vuelva a nuestro portal.
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Para efectos de este documento, “cookies” se identificara como los archivos de texto
de informacion que un sitio web trasfiere al disco duro de la computadora de los
usuarios con el objeto de almacenar ciertos registros y preferencias.

Las cookies de la pagina web de la Compafiia podran:

a)
b)

f)

j)

Permitir publicidad a las computadoras de los titulares.

Las cookies se asocian unicamente con un usuario anénimo y su ordenador,
y no proporcionan por si el nombre y apellidos de este, en muchos casos,
usted podra navegar por cualquiera de los sitios web de Seguridad Moévil de
Colombia S.A. o del Grupo Thomas Greg & Sons andnimamente.

En caso de registrar un comentario en la pagina web las Cookies de Google
Wordpress recolectaran por defecto el nombre y el correo electrénico de la
persona que registre la informacion.

Grabar su direccion IP (la direccion de Internet de su ordenador).

Reconocer a los usuarios después de que éstos se hayan registrado por
primera vez, sin que se tengan que registrar en cada visita para acceder a las
areas y servicios o productos reservados exclusivamente a ellos.

En otros servicios sera necesaria la utilizacion de determinadas claves de
acceso, e incluso el uso de un certificado digital, en las caracteristicas que se
determinen.

Para utilizar el sitio web de Seguridad Mdvil de Colombia S.A., no resulta
necesario que el usuario permita la instalacién de las cookies enviadas por
Seguridad Movil de Colombia S.A., ni del device fingerprinting, sin perjuicio
de que en tal caso sera necesario que el usuario se registre en cada uno de
los servicios cuya prestacion requiera el previo registro.

Este tipo de mecanismos, ademas de permitir una experiencia personalizada,
hace que los anuncios comerciales y publicitarios sean su medida.

Seguridad Movil de Colombia S.A. no sera responsable por las transacciones
u operaciones que se lleguen a realizar en otros enlaces o plataformas que
salgan en nuestra pagina, a menos de que exista culpa o dolo por parte de
Seguridad Moévil de Colombia S.A.

Seguridad Mévil de Colombia S.A. cuenta con las seguridades razonables
en su pagina web, sin embargo, su responsabilidad se limita a la informacion
y herramientas contenidas en su pagina. Todo evento en plataformas externas,
asi el ingreso se genere en la pagina de Seguridad Mévil de Colombia S.A.,
es independiente, autdbnomo, y la responsabilidad sera exclusiva del titular de
dicha pagina o plataforma, a menos de que existe culpa por parte de
Seguridad Moévil de Colombia S.A. Si el usuario llegare a tener dudas
respecto de la legalidad o procedencia de una pagina web, lo invitamos a
cerrar dicha pagina e informarnoslo.

TITULO X
AUTORIZACION DEL TRATAMIENTO

LA COMPANIA solicitara a los titulares de la informacién autorizacion expresa previa
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e informada para su tratamiento. Esta podra ser escrita, verbal o mediante conductas
inequivocas. La Compafia conservara prueba de las autorizaciones obtenidas para
el tratamiento de los datos. Para el caso, en donde el titular de la informacién decida
solicitar suprimir su informacion, la autorizacion obtenida sera preservada por el
tiempo que LA COMPANIA lo requiera.

MAS GREG @ SONS

Segun la Ley 1581 de 2012 en su Articulo 10. Casos en que no es necesaria la
autorizacién. La autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas

TiTULO XI
VIGENCIA DE BASES DE DATOS

La presente politica rige a partir de su expedicion y las bases de datos tendran el
periodo de vigencia que corresponda a la finalidad para el cual se autorizé su
tratamiento y de las normas especiales que regulen la materia, asi como aquellas
normas que establezcan el ejercicio de las funciones legales.

TiTULO XII
SISTEMA DE CENTRO DE SERVICIOS COMPARTIDOS

a) Que toda la informacion que se transfiera estara dentro de los parametros del
tratamiento de datos aqui expuestos y en los procedimientos o lineamientos
que la Compafiia expida para el efecto, en donde consten sus obligaciones de
confidencialidad y seguridad en el tratamiento de la informacién, las cuales
seran, al menos similares a las establecidas por la Compafia en sus procesos;

b) La informacién transferida sélo podra ser utilizada en el cumplimiento de las
finalidades establecidas en esta politica;

c) Thomas Greg & Sons Limited (Guernsey) S.A como encargado de la
informacion, velara por el cumplimiento de las politicas y sera responsable del
cumplimiento de las mismas cuando se trate de transferencia de informacion
a las Compainias del Grupo Thomas Greg & Sons o a las compafiias a las que
preste servicios como Centro de Servicios Compartidos, sélo se transmitira la
informacion estrictamente necesaria para el cumplimiento de sus funciones,
ademas de las finalidades emanadas de la estructura de servicios compartidos
que maneja la Compainia.
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TITULO XNl
PROCEDIMIENTO PARA LA PRESENTACION DE PETICIONES, CONSULTAS, Y
RECLAMOS Y MECANISMOS PARA EJERCER LOS DERECHOS DE LOS
TITULARES

El area responsable de recibir, atender y resolver las peticiones, consultas y reclamos
de titulares de datos personales o personas legitimadas para ello es el proceso de
gestion del riesgo de Thomas Greg & Sons Limited (Guernsey), ubicada en la calle
42 Bis N° 172 75 de Bogota, teléfono 6013693720 EXT 16436, correo electrénico
protecciondatos.gruposir@thomasgreg.com

13.1 Contenido de la solicitud

Las solicitudes que presente el titular, sus causahabientes o cualquiera otra persona
con interés legitimo, con el fin de realizar una consulta, reclamo o solicitud sobre el
uso y manejo de sus datos personales, en funcion de otorgar una mejor atencion,
preferentemente debera contener unas especificaciones con el objetivo de brindar al
titular una respuesta clara y coherente con lo solicitado. Los requisitos de la solicitud
son:

a) Determine su identidad, incluyendo su nombre y apellido del titular y/o su
representante y/o causahabientes;

b) Especifique de manera clara y expresa el motivo de la consulta.

c) Mencionar el domicilio del titular y/o su representante y/o causahabientes;

d) Mencionar el correo electronico del titular y/o su representante y/o
causahabientes;

e) Mencionar el teléfono de contacto del titular y/o su
representante y/o causahabientes;
f) Colocar firma y numero de identificacion o procedimiento de validaciéon

correspondiente.

g) Haber sido presentada por los medios de consulta habilitados

h) Si es el titular de la informacion a recibir debera adjuntar soporte de evidencia
de su representacion, si es apoderado debera enviar autorizacidén expresa y
escrita del titular de la informacion.

13.2 Requisito de Procedibilidad para las Consultas, Reclamos o Peticiones
Sobre Datos Personal

El Titular, sus causahabientes, su representante y/o apoderado, o quien se determine
por estipulacion a favor de otro so6lo podra presentar queja ante la Superintendencia
de Industria y Comercio por el ejercicio de sus derechos una vez haya agotado el
tramite de Consulta o Reclamo directamente ante la Compaiia.

13.3 Consultas

Se podra consultar la informacion personal del Titular que repose en las bases de
datos de SEGURIDAD MOVIL DE COLOMBIA S.A., y esta se encargara de
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suministrar toda la informacion contenida en el registro individual o que esté vinculada
con la identificacion del solicitante.

La consulta una vez recibida por la Compaiia sera atendida en un término maximo
de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefalando la nueva fecha en que
se atendera tal consulta, la cual en ningun caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

13.4 Reclamos

El titular, sus causahabientes o cualquiera otra persona con un interés legitimo que
consideren que la informacion contenida en una base de datos debe ser objeto de
correccion, actualizacion, supresion, o revocacion de la autorizacion otorgada para el
tratamiento, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la Ley 1581 de 2012, podran, por medio fisico o electrénico,
presentar oportuna reclamacién al area responsable. De conformidad con el articulo
15 de la Ley 1581 de 2012, dicha reclamacion sera procedente una vez se verifique
el cumplimiento de los requisitos que a continuacién se presentan:

a) Para que la Compaiia pueda responder en debida forma su reclamo, sugerimos
que se cumpla con el contenido minimo de la solicitud, cuyas especificaciones
fueron brindadas en el capitulo “CONTENIDO DE LA SOLICITUD” de esta
Politica.

b) El reclamo se formulara mediante comunicacion escrita dirigida SEGURIDAD
MOVIL DE COLOMBIA S.A. con la identificacién del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direccion, y acompafando los documentos
que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcidn del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

En caso de que SEGURIDAD MOVIL DE COLOMBIA S.A. reciba un Reclamo del
cual no sea competente para resolverlo, la Compaiia dara traslado a quien
efectivamente corresponda en un término maximo de dos (2) dias habiles e informara
al Titular.

Una vez recibido el reclamo completo, la Compaiiia incluira en la respectiva base de
datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a dos (2) dias habiles. La Empresa conservara dicha leyenda en el dato
objeto de discusion hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
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reclamo dentro de dicho término, la Compania informara al Titular los motivos de la
demoray la nueva fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

La solicitud de supresion de la informacién y la revocatoria de la autorizaciéon no
procederan cuando el titular tenga un deber legal o contractual de permanecer en la
base de datos.

13.5 Revocatoria de la autorizacién y/o supresion del dato

El Titular podra revocar en cualquier momento el consentimiento o autorizacion dada
para el tratamiento de sus datos personales, siempre y cuando no se encuentre un
impedimento consagrado en una disposicion legal o contractual.

Asi también, el Titular tiene derecho a solicitar en todo momento a la Compaiiia la
supresion o eliminacion de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron obtenidos.

c) Se haya cumplido el tiempo necesario para el cumplimiento de los fines para
los que fueron obtenidos.

Tal supresion implica la eliminacion bien sea de manera total o parcial de la
informacion personal, de acuerdo con lo solicitado por el titular en los registros,
archivos, bases de datos o tratamientos realizados por Seguridad Movil de
Colombia S.A.

El derecho de cancelacién no es absoluto y por lo tanto Seguridad Movil de
Colombia S.A. podra negar la revocatoria de la autorizaciéon o eliminacion de los
datos personales en los siguientes casos:

a) Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacidon y persecucion de delitos o
la actualizacion de sanciones administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados
del titular; para realizar una accion en funcion del interés publico, o para
cumplir con una obligacion legalmente adquirida por el titular.

13.6 Actualizacidn y/o rectificacion de datos personales

Seguridad Moévil de Colombia S.A. rectificara y actualizara, a solicitud del titular, la
informacion que sea inexacta o se encuentre incompleta, atendiendo al
procedimiento y los términos antes sefalados, para lo cual el Titular debera allegar
la solicitud segun los canales dispuestos por la compafiia, indicando la actualizacién
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y rectificacion del dato y a su vez debera aportar la documentacion que soporte tal
peticion.
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TITULO XIV
ALMACENAMIENTO DE DATOS PERSONALES

El Titular autoriza expresamente a Seguridad Mévil de Colombia S.A. para que este
almacene sus datos personales de la forma que considere mas oportuna y cumpla
con la seguridad requerida para la proteccion de la informacion de los Titulares.

TiITULO XV ]
MEDIDAS DE SEGURIDAD PARA LA PROTECCION DE LOS DATOS
PERSONALES Y OTRA INFORMACION

Las medidas de seguridad con las que cuenta Seguridad Mévil de Colombia S.A.
buscan proteger los datos de los Titulares en aras de impedir su adulteracion, pérdida,
usos y accesos no autorizados. Para ello, Seguridad Moévil de Colombia S.A. de
forma diligente implementa medidas de proteccidon humanas, administrativas y
técnicas que razonablemente estan a su alcance. El Titular acepta expresamente
esta forma de proteccion y declara que la considera conveniente y suficiente para
todos los propositos.

TiTuLoXxvi
MODIFICACIONES A LA POLITICA

SEGURIDAD MOVIL DE COLOMBIA S.A. se reserva el derecho de modificar la
politica de privacidad de la informacion de caracter personal en cualquier momento.
Para el efecto realizara la comunicacién de un aviso mediante los medios disponibles,
en la pagina web con diez (10) dias habiles de antelacién a su entrada en vigor.

En el evento que un titular no esté de acuerdo con la nueva Politica General o
especial y con razones validas que se constituyan en una justa causa para no
continuar con la autorizacion para el tratamiento de datos personales, el Titular podra
solicitar a la Compainia el retiro de su informacion a través de los canales indicados
en esta Politica. Sin embargo, los Titulares no podran solicitar el retiro de sus datos
personales cuando la Compafia tenga un deber legal o contractual de tratar los
datos.
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TiTULO XVII
MARCO LEGAL APLICABLE AL TRATAMIENTO

En virtud de la presente politica se aplicaran los siguientes referentes normativos y
los procedimientos / lineamientos expedidos por la Compaiiia para el tratamiento de
los datos personales.

e Articulo 15 Constitucion Politica de Colombia.

* Ley Estatutaria 1266 de 2008, en lo que resulte aplicable.

* Ley Estatutaria 1581 de 2012.

e Decreto 1377 de 2013

* Decreto 886 de 2014

* Decreto unico 1074 de 2015.

* Decretos Reglamentarios.

« Circular Unica de la Superintendencia de Industria y Comercio - SIC (Titulo V)

* Guia Responsabilidad Demostrada

e Guia Oficial de Proteccién de Datos

* La presente politica de tratamiento de datos personales y demas manuales,
lineamientos, procedimientos que establezca la compafdia.

e Jurisprudencia aplicable.

e Cualquier otra disposicion normativa que modifique o complemente los
anteriores.

TiTULO XV
VIGENCIA

La presente Politica De Tratamiento Y Proteccion De Datos Personales rige a partir
del 18 de noviembre de 2024.
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